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Baixe aqui os datasheets dos outros médulos

Colete e centralize todas as informagdes do seu Microsoft
365, gerando indicadores, alarmes e riscos independente
do seu plano e automacao para bloqueios de ameacas, com
recomendacdes de melhorias no ambiente

Para manter o ambiente seguro e os dados protegidos,

o mercado disponibiliza diversas ferramentas para cobrir
toda a superficie de possiveis ataques. Por outro lado,

sao necessarias varias telas e dashboards diferentes para
acompanhamento da seguranca, tornando desafiador o
acesso e a correlacado de todas as informacgdes geradas por
essas ferramentas.

Entrega

Pensando nisso, a Redbelt Security desenvolveu o Médulo
Microsoft 365 do RIS. Com a integracao do RIS ao
Microsoft 365 é possivel identificar ataques relacionados

a identidade de usuarios e administradores, escalacao de
privilégios, engenharia social, execucdo de ataques internos
e espionagem industrial.

Uma vez que esses incidentes sdo mapeados, medidas
podem ser tomadas para impedir ou cessar os ataques,
visto que a ferramenta realiza acdes de orquestracao
acionadas quando um ataque é identificado. O que compde
o principal diferencial do RIS: reducdo do tempo de
resposta a incidentes.

O que é o RIS?

O RIS é a plataforma
Saa$S desenvolvida pela
Redbelt Security que
combina inteligéncia
humana e orquestracao.
Combinando as solu¢des
de diferentes fabricantes
com a nossa inteligéncia,
permite concentrar

e correlacionar as
informacdes e logs de
seguranga necessarios
para um plano de acao.

Possui 4 médulos para
ajudar as empresas que
desejam reduzir o tempo
de resposta aos incidentes
e gerenciar o ciclo de
vida de vulnerabilidades
no seu ambiente. Aqui,
falaremos do médulo
Vulnerabilidades. Aqui,
falaremos do médulo
Microsoft 365. Conheca
0s outros médulos
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Também centraliza informacgdes do Microsoft 365 sobre:

« Usuarios e administradores
 Riscos de usuarios e acessos
+ Licencgas disponiveis x consumidas

+ Recomendacdes de seguranca

Por que considerar o RIS para gerir a Seguranca do Microsoft 365?

+ Independente do plano utilizado com o Microsoft 365, coletamos os logs diretamente
das APIs da Microsoft e geramos alertas com base nos logs de Seguranca.

+ Monitoramento e tomada de a¢des em riscos de usuarios e acessos, como viagem
impossivel, acesso via rede TOR, acesso de IP malicioso, brute-force e outros.

« Visdo centralizada com todos os dados de seguranca coletados, consolidados e
organizados, nao ha a necessidade de acessar diversas consoles para auxiliar nas
tomadas de decisao.

« Inteligéncia de ameacgas correlacionando informagdes de acessos com bases de
ofensas, identificando tentativas de acessos ilegais através de logins e senhas
legitimos.

+ Todas as informacdes sao armazenadas com histérico e seguranga para serem
consultadas de acordo com a sua necessidade, como Logs de auditoria e seguranca.

« Recomendacdes para elevar o nivel de maturidade em segurancga do seu ambiente, com
base no secure score, e se necessario com aplicacdo através de time especializado.

Converse com um de nossos consultores. E descubra como o RIS pode elevar a seguranca
da sua empresa.

Converse com um de nossos consultores
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